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Quiénes somos

© un grupo de profesionales con amplia @
experiencia, trabajando por la seguridad, 1
optimizacion y salvaguarda de redes,
pimizacion y salveg =
sistemas e informacion de nuestros

clientes, incluyendo las plataformas
moviles.
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Actualmente el Sector Privado cuenta con diferentes
regulaciones relacionadas con la seguridad de la
informacion emitidas por entidades locales e

internacionales, por lo que se ve obligado a dar cabal
cumplimiento a las mismas
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Servicios de Consultoria

Los definimos como los servicios para el
establecimiento, implementacion y
mantenimiento de un esquema integral de
administracion de riesgos de seguridad y
privacidad de la informacion, que permiten
alinear recursos humanos, procesos y los
diversos elementos de tecnologia, para poder
alcanzar niveles adecuados de seguridad.

Estrategia de Seguridad
E Gobiemno de Seguridad y Componentes del
Gestion de Seguridad S ervicio

Planeacion de Seguridad
Cumplimiento Regulatorio
Controles de Seguridad
Gestion de Riesgos

Proteccidn de Procesos, Servicios, Activos
Monitoreo y Mejora Continua
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Roadmap
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Capacidades

Core One IT es una compaifiia con amplia experiencia
en las TIC (Tecnologias de la Informacion y
Comunicaciones). Dentro de esta industria, en la que

estan incluidos desde operadores, hasta fabricantes ‘ .
de equipamiento y software; surge su practica de ‘ﬂSACA
consultoria, que se enmarca con profesionales que «CISA
cuentan con las certificaciones que avalan el -g:slﬁé\c

desarrollo de los servicios ofertados, tales como:

WWWw.coreoneit.com

«CEH
o CHFI

:

DRI JF

International GOVERNANCE
INSTITUTE

«CBCP
ITIL

«COBIT

Vil International
Iso Organization for
N2l Standardization

«|SO 27001 Lead Auditor
¢|SO 22301 Lead Auditor
«|SO 20000 Lead Auditor
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Soluciones Tecnologicas
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Allanzas Comercilales
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Regulaciones a Cumplir .

Dentro de las disposiciones de caracter general aplicables a las organizaciones del sector privado, se
establecen controles relacionados a la identificacion y realizacion de operaciones en donde Core One

puede ayudar en los siguientes rubros:

Almacenamiento y
transmision segura de
informacion.

Cifrado de datos

* %

WWW.coreoneit.com

* Autenticacion
Multifactorial
Monitoreo de cambios de
seguridad

* Generacion de Bitacoras
* Inteligencia Artificial
* BigData

* & &
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Cifrado de Informacion y analisis de codigo

Voltage SecureData Enterprise
es una solucion lider de
MicroFocus experto en cifrado
de datos, seudonimo,
tokenizacion y enmascaramiento
para la privacidad de datos
empresariales y el cumplimiento
normativo.

El analisis de codigo estatico

identifica las vulnerabilidades de
seguridad de manera eficiente en el
codigo fuente.

WWW.coreoneit.com

Una evaluacién al cédigo dinamico o
movil de una aplicacién la cual se
encuentre en ejecucion proporciona
un punto de control de calidad, la

prueba simula las técnicas de

hacking del mundo real y los
ataques empleados para vulnerar los
aplicativos

Wi VERACODE
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Solucion de Autenticacion

s

Regulaciones

o |

Organizaciones Usuarios

Los usuarios desean una
experiencia sin fricciones y
estan preparados para
intercambiar informacion de
privacidad limitada para una
experiencia mas fluida.

Las organizaciones estan
obligadas a recopilar y
administrar de forma segura los
datos de identidad que poseen y
ser responsables de probar
como usarlos y protegerlos.

La regulacién requiere que
la privacidad pueda ser
manejada por individuos
e.g. GDPR.

Inteligencia
Mas alla del Reconocimiento

WwWw.coreoneit.com
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Solucidon de Autenticacion
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Dispositivos

Mapea automaticamente los dispositivos

(_e_J reconocidos dentroy fuera de la red a los

usuarios.

Localizacion

Mapea automaticamente y con precision las

= ) ubicaciones reconocidas a los usuarios.

Comportamiento

Deriva automdticamente y mapea con precision la
memoria muscular reconocida a los usuarios.

WwWw.coreoneit.com
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Soluciones de Antimalware.

WWW.coreoneit.com
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Soluciones de Ciberseguridad.

Core One IT ofrece soluciones que ayudan a las organizaciones a abordar
dos éareas del mercado de la inteligencia procesable: la participacion del
cliente y la ciberinteligencia. Para ello, capturan grandes volimenes de
informacion proveniente de numerosos tipos y fuentes de datos, utilizan el
analisis para obtener conocimientos a partir de esa informacién y emplean la
inteligencia resultante para ayudar a las organizaciones a optimizar la
participacion del cliente, entre sus soluciones destacan:

» Captura de datos

* Procesamiento de datos

* Andlisis y automatizaciéon de datos

 Visualizacion de datos

VERINT L3 Check Point Digital /e
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Servicios de Ciberseguridad.

TROJAN

e\ "
! i Ciberseguridad
:

sosscsee

“Proteccion de activos de informacion, a través del tratamiento de

amenazas que ponen en riesgo la informacién que es procesada,
almacenada y transportada por los sistemas de informacion que
se encuentran interconectados”.

WWW.coreoneit.com
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Ciberinteligencia.

Busqueda de nuevas amenazas dentro del ciber espacio con la finalidad de alertar a nuestros clientes antes de que éstos se vean afectados.

DO O — °-«ﬁ°

o

B Analisis de diferentes redes: B rroceso: B Resultados:
* Deepweb * Monitoreo * Reporte completo.
» The dark web » Recoleccién + Toma de decisiones.
* Blog « Andlisis * Reaccion inmediata.
 IRC * Reporte

21
Www.coreoneit.com



Inteligencia Artificial para
Ciberseguridad.

WWW.coreoneit.com

Mantenerse a la vanguardia sobre las amenazas
avanzadas.

Brindar informacién oportuna e instantdnea para
tomar acciones.

Reconocimiento de patrones de ataque y conectar
puntos entre las amenazas.

Reducir los tiempos de respuesta ante un posible
incidente de seguridad.
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Seqguridad
Cognitiva.

Inteligencia artificial que permite aumentar la inteligencia humana para analizar, detectar y tomar acciones de manera mas rapida, ya que
proporciona informacién proactiva sobre amenazas, ataques.

Aprende Razona Responde rapidamente

WWW.coreoneit.com 23



Resilencia
Operativa.

Apoyo en la identificacion y evaluacion
de los riesgos e interrupciones que
puedan afectar la operacion de nuestros
clientes, con el objetivo de mejorar la
capacidad de respuesta ante un
desastre.

Analisis de Impacto

Evaluacion constante

Minimizar el riesgo

WWW.coreoneit.com
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Servicios Administrados .

Governance
Estrategia
Programa de SOC alineado a
objetivos de negocios del cliente
Politicas de seguridad y
concientizacion

-

Tecnologia
Organizacion SIEM
Estructura Log sources
Staffing FW, IPS, AS, WF,

Meétricas
Performance
Eficiencia
Calidad
Capacidad
Costo

Educacion Ticketing & Portal
Integracién a
plataformas

.5

Procesos y
Procedimientos
Inteligencia de Seguridad
Monitoreo de Eventos
Investigacion
Respuesta

* Seguridad Proactiva
* Monitoreo y correlacion
* Ciberseguridad



Seqguridad Proactiva

/| Pruebas de Penetracion
externas e internas

Administracion |,
de vulnerabilidades

Administracion |
de Infraestructura | ™
de Seguridad |

Generacion de informes
y analisis periodicos

| seguridad
en correoc y web

Analisis de activos publicos e internos ..
visibles desde el SOC

| Seguridad Aplicativa,
| escaneo de aplicaciones

WWW.coreoneit.com 27



Monitoreo y correlacion

Agregacidn, correlacién
y andlisis de logs

Cumplimiento normativo

Coleccion,
almacenamientao,
blasqueda y comunicacion

b—

Monitoreo
de Logs 24x7

Set completo de herramientas

.
para recoleccidon de datos, B
analisis, informes, monitoreo y Seguimiento de incidentes
correlacion
Analisis en tiempo real

Agil implementacién
y solucién escalable

WWW.coreoneit.com 28



Ciberseguridad

Monitoreo de redes sociales
/ Ciberinteligencia
[ !

Ciberseguridad \
Servicio de inteligencia contra amenazas
Respuesta a Incidentes de Seguridad

WWW.coreoneit.com 29



Arquitectura del SOC

Infraestructura de Seguridad para
intercomunicacién con dientes

Clientes de los Servicios,
Infraestructura de Ti

Infraestructura de Seguridad para
intercomunicacién con clientes

Laboratorio de Entrenamiento

Plataforma de Entrenamiento y
Simulacidn

Infraestructura de Seguridad para
intercomunicacidn con clientes

Clientes del Servicios, /'
Infraestructura de Tl

WWW.coreoneit.com 30



Relacion comercial

fi::h"

i Profuturo )

D ASEA

AGENCIA DE SEGURIDAD,

ENERGIA Y AMBIENTE

GRUPO FINANCIERO

ULTIVA

\_ J

4 A \
A%A

L (SRNO A )

4 n N\
INFOTEC

Indesol
\_ e e J

AN b
[N
GTEA )
-
O GRUPO
IMAGEN
y,
~
GIRIC
GRUPO REAL TURISMO
y,
e, )
ssee
CONACYT
y,
N
.
CNGIC
y,
p\
OXFAM
México )

71

1o
Q9 soriana | | LTI
st Banco | | interset

N

& Santander

\ J

(IMSS\

G""’i\th

WwWw.coreoneit.com

31



GRACIAS



