
Core One Information Technology.



INDICE

www.coreoneit.com 2

➢ I: Quiénes somos.

➢ II: Servicios de Consultoría.

➢ III: Soluciones Tecnológicas.

➢ IV: Servicios Administrados.



I.

www.coreoneit.com 3

Quiénes somos



Quiénes somos
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Un grupo de profesionales con amplia 

experiencia, trabajando por la seguridad, 

optimización y salvaguarda de redes, 

sistemas e información de nuestros 

clientes, incluyendo las plataformas 

móviles.

I



II.

Servicios de 

Consultoría
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Actualmente  el Sector Privado cuenta con diferentes 

regulaciones relacionadas con la seguridad de la 

información emitidas por entidades locales e 

internacionales, por lo que se ve obligado a dar cabal 

cumplimiento a las mismas
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Los definimos como los servicios para el 

establecimiento, implementación  y 

mantenimiento de un esquema integral de 

administración de riesgos de seguridad y 

privacidad de la información, que permiten 

alinear recursos humanos, procesos y los 

diversos elementos de tecnología, para poder 

alcanzar niveles adecuados de seguridad.

Servicios de Consultoría 
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• Análisis de Riesgos
• Clasificación de 

Información
• Análisis Forense
• Concientización en 

materia de 
Seguridad

• Análisis de 
Vulnerabilidades

• Pruebas de 
Penetración

• Pruebas de 
Ingeniería Social

• Revisión de código 
seguro

• Análisis de Impactos 
BIA/AIA

• Determinación de 
estrategias de 
recuperación

• Definición de 
BCP/DRP

• Implementación de 
Sistemas de Gestión 
de Continuidad de 
Negocio

• Auditorías de 
control y 
cumplimiento

• Implementación de 
Sistemas de Gestión 
de Seguridad

• Assessment de 
Seguridad

Portafolio 
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Roadmap
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Capacidades

Core One IT es una compañía con amplia experiencia 

en las TIC (Tecnologías de la Información y 

Comunicaciones). Dentro de esta industria, en la que 

están incluidos desde operadores, hasta fabricantes 

de equipamiento y software; surge su práctica de 

consultoría, que se enmarca con profesionales que 

cuentan con las certificaciones que avalan el 

desarrollo de los servicios ofertados, tales como:

•CISA

•CISM

•CRISC

•ITIL

•COBIT

•CBCP

•ISO 27001 Lead Auditor

•ISO 22301 Lead Auditor

•ISO 20000 Lead Auditor

•GPEN
•OSTP

•CEH

•CHFI
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Soluciones Tecnológicas
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Alianzas Comerciales
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• Almacenamiento y 

transmisión segura de 

información. 

• Cifrado de datos 

• Autenticación 
Multifactorial

• Monitoreo de cambios de 
seguridad 

• Generación de Bitácoras
• Inteligencia Artificial 

• Big Data

Regulaciones a Cumplir .

Dentro de las disposiciones de carácter general aplicables a las organizaciones del sector privado, se 

establecen controles relacionados a la identificación y realización de operaciones en donde Core One

puede ayudar en los siguientes rubros: 
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Cifrado de Información y análisis de código

Voltage SecureData Enterprise 

es una solución líder de 

MicroFocus experto en cifrado 

de datos, seudónimo, 

tokenización y enmascaramiento 

para la privacidad de datos 

empresariales y el cumplimiento 

normativo.

El análisis de código estático 

identifica las vulnerabilidades de 

seguridad de manera eficiente en el 

código fuente. 

Una evaluación al código dinámico o 

móvil de una aplicación la cual se 

encuentre en ejecución proporciona 

un punto de control de calidad, la 

prueba simula las técnicas de 

hacking del mundo real y los 

ataques empleados para vulnerar los 

aplicativos
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Regulaciones 

La regulación requiere que 
la privacidad pueda ser 

manejada por individuos 
e.g. GDPR.

Usuarios 

Los usuarios desean una 
experiencia sin fricciones y 

están preparados para 
intercambiar información de 
privacidad limitada para una 

experiencia más fluida.

Organizaciones

Las organizaciones están 
obligadas a recopilar y 

administrar de forma segura los 
datos de identidad que poseen y 

ser responsables de probar 
cómo usarlos y protegerlos.

Inteligencia
Más allá del Reconocimiento

Solución de Autenticación
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Dispositivos
Mapea automáticamente los dispositivos 
reconocidos dentro y fuera de la red a los 
usuarios.

Localización
Mapea automáticamente y con precisión las 
ubicaciones reconocidas a los usuarios.

Comportamiento
Deriva automáticamente y mapea con precisión la 
memoria muscular reconocida a los usuarios.

Solución de Autenticación



www.coreoneit.com 17

Soluciones Anti DDoS 

Los ataques DDoS masivos pueden colapsar las aplicaciones y 

posteriormente la red. Existen cuatro tipos principales de ataques, 

aunque a menudo se combinan:

• Volumétricos—ataques basados en flujos que pueden darse en las 

capas 3, 4 o 7.

• Asimétricos—activan tiempos de espera o cambios de estado de 

sesión.

• Computacionales—consumen CPU y memoria.

• Basados en la vulnerabilidad—explotan las vulnerabilidades de 

software.
Los ataques DDoS más dañinos mezclan ataques volumétricos con 

ataques dirigidos específicos de la aplicación.
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El análisis de malware es una parte importante de la 
prevención y detección de futuros ciberataques. 
Mediante el uso de herramientas de análisis de 
malware, los expertos en ciberseguridad pueden 
analizar el ciclo de vida del ataque y recopilar 
información forense importante para mejorar su 
inteligencia sobre amenazas.

Soluciones de Antimalware.
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Soluciones de Ciberseguridad.

Core One IT ofrece soluciones que ayudan a las organizaciones a abordar

dos áreas del mercado de la inteligencia procesable: la participacion del

cliente y la ciberinteligencia. Para ello, capturan grandes volúmenes de

información proveniente de numerosos tipos y fuentes de datos, utilizan el

análisis para obtener conocimientos a partir de esa información y emplean la

inteligencia resultante para ayudar a las organizaciones a optimizar la

participación del cliente, entre sus soluciones destacan:

• Captura de datos

• Procesamiento de datos

• Análisis y automatización de datos

• Visualización de datos



Servicios de Ciberseguridad.
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Ciberseguridad

“Protección de activos de información, a través del tratamiento de

amenazas que ponen en riesgo la información que es procesada,

almacenada y transportada por los sistemas de información que

se encuentran interconectados”.



Ciberinteligencia.

www.coreoneit.com
21

Análisis de diferentes redes:

• Deep web

• The dark web

• Blog

• IRC 

Proceso: 

• Monitoreo

• Recolección 

• Análisis 

• Reporte 

Resultados: 

• Reporte completo.

• Toma de decisiones.

• Reacción inmediata.

Búsqueda de nuevas amenazas dentro del ciber espacio con la finalidad de alertar a nuestros clientes antes de que éstos se vean afectados.



Inteligencia Artificial para 

Ciberseguridad.
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Mantenerse a la vanguardia sobre las amenazas 

avanzadas.

Brindar información oportuna e instantánea para

tomar acciones.

Reconocimiento de patrones de ataque y conectar

puntos entre las amenazas.

Reducir los tiempos de respuesta ante un posible

incidente de seguridad.
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Aprende Razona Responde rápidamente

Seguridad 

Cognitiva.

Inteligencia artificial que permite aumentar la inteligencia humana para analizar, detectar y tomar acciones de manera mas rápida , ya que  

proporciona información proactiva sobre amenazas, ataques.
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Análisis de Impacto 

Evaluación constante

Minimizar el riesgo

Apoyo en la identificación y evaluación 

de los riesgos e interrupciones que 

puedan afectar la operación de nuestros 

clientes, con el objetivo de mejorar la 

capacidad de respuesta ante un 

desastre.

Resilencia 

Operativa.
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Servicios Administrados 



Tecnología 
SIEM

Log sources
FW, IPS, AS, WF, 

Ticketing & Portal 
Integración a 
plataformas 

Organización 
Estructura

Staffing
Educación 

Métricas 
Performance

Eficiencia
Calidad

Capacidad
Costo 

Governance 
Estrategia

Programa de SOC alineado a 
objetivos de negocios del cliente

Políticas de seguridad y 
concientización

Procesos y 
Procedimientos

Inteligencia de Seguridad
Monitoreo de Eventos

Investigación
Respuesta

Servicios Administrados .

• Seguridad Proactiva
• Monitoreo y correlación
• Ciberseguridad
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Seguridad Proactiva
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Monitoreo y correlación
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Ciberseguridad
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Arquitectura del SOC 
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Relación comercial
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GRACIAS


